Evitare le truffe online

PHISHING

Quando qualcuno ti
contatta in modo anomalo...

VERIFICA LA PRESENZA
DI SEGNI DI PHISHING:

) e Verifica le intestazioni del messaggio
e-mail
e Controlla il corpo del messaggio e-mail

e Non fare mai clic sui link, né aprire
allegati o scaricare software
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Mantenere i dispositivi al sicuro

PASSWORDS

Quando crei una password...

Rendila il piu complessa e lunga possibile,
con caratteri minuscoli e maiuscoli, numeri
e caratteri speciali

e Ancora meglio, utilizza una passphrase, un
insieme di almeno 3 parole comuni casuali
combinate in una frase

e Non annotarle e non rivelarle mai ad altri

Mantienile univoche per ogni servizio
Gestiscile in modo sicuro

Modificale periodicamente

e Applica un sistema di identificazione
a due fattori
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Avoid online scams

PHISHING

Whenever someone
unexpected contacts you...

CHECK FOR PHISHING
SIGNS:

e Verify the email’s header

e Check the email’s body

e Never click on links, open attachments
or download software
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Keep your devices secure

PASSWORDS

When creating your passwords...

e Make them as strong as possible, long
with lowercase and uppercase characters,
possibly numbers and special characters

e Even better, use a passphrase, a collection
of at least 3 random common words
combined into a phrase

e Never disclose them to others or write
them down

e Keep them unique for each service
e Manage them safely
e Change them periodically

e Apply a second factor authentication
mechanism
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