
Furto di identità
FINANZIARIA

Furto di identità
GENERICA

Furto di identità
MEDICA

Furto di identità
CRIMINALE

La tipologia di furto di identità
più nota avviene quando qualcuno 
utilizza le informazioni di un’altra 

persona per ottenere un vantaggio 
economico. Ad esempio, un ladro di 

identità potrebbe richiedere una nuova 
carta di credito utilizzando il tuo 

codice fiscale o le informazioni sul 
tuo conto bancario al fine di rubarti 

denaro o fare acquisti indebitamente.

Il tuo codice fiscale può essere 
utilizzato dai ladri di identità
per richiedere carte di credito 
e prestiti. Il tuo numero può 

potenzialmente essere utilizzato
dai truffatori per ottenere 

assicurazioni, pagamenti di assegni 
di invalidità o altri benefici.

L’uso non autorizzato 
dell’assicurazione sanitaria di una

persona per ottenere il pagamento per 
i servizi medici forniti a una persona 

che non è coperta dalla polizza è noto 
come furto di identità medica. 

A volte, dipendenti o hacker esterni 
rubano i dati per vendere i dati 

personali per fare profitto.

Il furto di identità criminale 
si verifica quando una persona
arrestata dalle forze dell’ordine

usa il nome di qualcun altro invece di 
fornire il proprio. 

Ciò potrebbe avvenire grazie ad 
un documento d’identità falso o 

utilizzando un documento d’identità 
rubato, come la patente di guida, da 

mostrare alla polizia.

I PRINCIPALI TIPI DI FURTO DI IDENTITÀ
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La pratica di invogliare 
un utente a scaricare 
software dannoso o un 
virus utilizzando un mes-
saggio di testo (SMS).

Telefonate fraudolente
volte a raccogliere dati
personali sensibili.

Attacco diretto a
dirigenti di alto livello.
Gli aggressori si
presentano come entità
affidabili per rubare
denaro o informazioni.

E-MAIL, SOCIAL MEDIA
Un Direttore Finanziario posta sui 
social media che andrà ad un torneo. 
Uno dei co-sponsor invia un’e-mail 
con l’oggetto «Grande gioco di do-
menica». Nell’e-mail c’è una foto che 
espone informazioni preziose.

DISPOSITIVI MOBILI
Il tuo telefono ti avvisa via SMS
che hai vinto una gift card.
Quando si clicca sul link per 
riscattare la tessera, viene installato 
un software che registra tutte le 
sequenze di tasti.

SITI WEB
Cerchi un lavoro online. Ti viene
presentata un’offerta di lavoro falsa,
che richiede alle persone di inserire 
il loro codice fiscale.

SITI WEB, COMPUTER
Quando visiti il sito web della tua 
banca come al solito, ricevi una 
notifica di un accesso remoto che ti 
chiede di reinserire i tuoi dati perso-
nali per sbloccare il tuo account
perché i tuoi dati sono stati rubati.

SITI WEB, E-MAIL
Un gruppo di esperti delle risorse
umane riceve un documento
Excel intitolato «Piano di pagamento 
2023». Poi un oggetto flash installato 
raccoglie le informazioni di accesso 
al sistema una volta aperto.

E-MAIL, SITI WEB, SOCIAL MEDIA, 
APP PER DISPOSITIVI MOBILI
Ricevi un falso avviso di sicurezza
dalla tua banca che ti chiede di
inserire il tuo nome utente e la
password.

DISPOSITIVI MOBILI, TELEFONI
Ricevi una chiamata dal tuo
operatore con un’offerta speciale
per un contratto economico cui
aderire immediatamente tramite
carta di credito.

Coinvolge hacker
criminali che creano 
il proprio sito web e 
lo fanno indicizzare 
sui motori di ricerca
legittimi.

Il pharming indirizza le
vittime a un sito web
controllato dagli aggressori
eseguendo codice dannoso
sul dispositivo della vittima.

Particolare tipologia di 
phishing che si rivolge a 
un particolare gruppo o
tipo di persona, come
l’amministratore di siste-
ma per un’azienda.

Ottenere informazioni
personali da una
vittima fingendosi
un’azienda 
rispettabile.

TIPI DI ATTACCHI DI PHISHING



CREA PASSWORD COMPLESSE E RENDILE UNIVOCHE PER OGNI SERVIZIO. 
Usa un gestore di password per ricordare e proteggere le tue password.

CONTROLLA FREQUENTEMENTE I TUOI SERVIZI BANCARI ONLINE: 
verificare il tuo rapporto di credito è un buon modo per trovare errori.
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SALVAGUARDA I TUOI DOCUMENTI PRIVATI: i ladri di identità potrebbero 
rilevare il tuo codice fiscale e le informazioni sui tuoi conti bancari.

UTILIZZA L’AUTENTICAZIONE A DUE FATTORI, una misura di sicurezza 
aggiuntiva basata sull’uso congiunto di due o più metodi di autenticazione.

Quando vieni contattato in modo anomalo tramite e-mail o siti web, 
NON CLICCARE SU LINK SOSPETTI E NON SCARICARE ALLEGATI.

EVITA DI UTILIZZARE UNA RETE WI-FI PUBBLICA per accedere a account 
significativi o inserire informazioni di pagamento. 

MODI PER PREVENIRE IL FURTO DI IDENTITÀ



FINANCIAL 
identity theft

GENERIC
identity theft

MEDICAL 
identity theft

CRIMINAL
identity theft

The most well-known type of 
identity theft occurs when someone 
uses another person’s information to 
gain financial benefits. For example, 

an identity thief might apply for a 
new credit card using your tax code 
(codice fiscale) or your bank account 

details to steal money or make 
unauthorized purchases.

Your tax code can be used by 
identity thieves to apply for credit 

cards and loans. Thieves may 
also use your number to obtain 

insurance, disability checks, 
or other benefits.

The unauthorized use of someone’s 
health insurance to receive 

payment for medical services 
provided to an individual not 

covered by the policy is known as 
medical identity theft. Sometimes, 

employees or external hackers 
steal data to sell personal 

information for profit.

Criminal identity theft occurs 
when a person arrested by law 

enforcement uses someone else’s 
name instead of providing their 

own. This can happen by showing 
the police a fake ID card or using a 
stolen identity document, such as 

a driver’s license.

THE MAIN TYPES OF IDENTITY THEFT



Sm
is

hi
ng

W
ha

lin
g

at
ta

ck

Se
ar

ch
en

gi
ne

ph
is

hi
ng

Em
ai

l 
Ph

is
hi

ng

Sp
ea

r
ph

is
hi

ng

V
is

hi
ng

Ph
ar

m
in

g

The practice of enticing 
a user to download 
malicious software or a 
virus via a text message 
(SMS).

Fraudulent phone calls 
aimed at collecting 
sensitive personal data.

A targeted attack on 
high-level executives. 
Attackers pretend to be 
trustworthy people in 
order to steal money or 
sensitive information.

EMAIL, SOCIAL MEDIA
A CFO posts on social media about 
attending a tournament. One of the 
co-sponsors sends an email with the 
subject “Big Game on Sunday.” 
The email contains a photo that 
shows valuable information.

MOBILE DEVICES
Your phone alerts you via SMS that 
you have won a gift card. When you 
click the link to redeem it, software 
is installed that records all your 
keystrokes.

WEBSITES
You search for a job online and come 
across a fake job offer, which asks 
applicants to enter their tax code.

WEBSITES, COMPUTERS
When you visit your bank’s website 
as usual, you receive a notification 
about a remote login, asking you to 
re-enter your personal information 
to unlock your account because your 
data has allegedly been stolen.

WEBSITES, EMAIL
A group of human resources experts 
receives an Excel document titled 
“2023 Payment Plan.” Once opened, 
a flash object installs and collects 
system login information.

EMAIL, WEBSITES, SOCIAL MEDIA, 
MOBILE APPS
You receive a fake security 
alert from your bank asking 
you to enter your username 
and password.

MOBILE DEVICES, TELEPHONES
You receive a call from your service 
provider with a special offer for a 
discounted contract, asking you 
to sign up immediately using 
your credit card.

This involves 
criminal hackers 
creating their own 
website and getting it 
indexed on legitimate 
search engines.

Pharming redirects victims 
to a website controlled by 
attackers by installing 
malicious code on the 
victim’s device.

A specific type of 
phishing that targets a 
particular group or type 
of individual, such as a 
company system 
administrator.

Obtaining personal 
information from a 
victim by pretending 
to be a reputable 
company.

TYPES OF PHISHING ATTACKS



CREATE COMPLEX PASSWORDS AND MAKE THEM UNIQUE FOR EACH SERVICE. 
Use a password manager to remember and protect your passwords.

FREQUENTLY CHECK YOUR ONLINE BANKING SERVICES: reviewing your credit 
report is a good way to find errors.
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SAFEGUARD YOUR PRIVATE DOCUMENTS: identity thieves may exploit your 
tax code and your bank account information.

USE TWO-FACTOR AUTHENTICATION, an additional security measure that 
combines two or more authentication methods.

When contacted unusually via email or websites, NEITHER CLICK ON 
SUSPICIOUS LINKS NOR DOWNLOAD ATTACHMENTS.

AVOID USING PUBLIC WI-FI NETWORKS to access important accounts or enter 
payment information. 

WAYS TO PREVENT IDENTITY THEFT


