PROTEGGI LA usa Internet per ingannare
TUA VITA DIGITALE Pintento di causare danni
D AI CYB E R P R E D AT o RI emotivi, finanziari o fisici.

PER DIFENDERTI:

Non condividere
dati personali

Verifica Pidentita
di chi ti contatta

Non inviare denaro
a sconosciuti online

Usa password sicure

Aggiorna regolarmente
i tuoi dispositivi
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Pubblicare dati privati online
LA TUA PRIVACY espone a rischi gravi come
~ f d’identitaed i all

E PREZIOSA, DIFENDILA reputazione. C canm ala

PER PROTEGGERTI:

0 Non pubblicare
informazioni personali
Controlla le

9 impostazioni sulla
privacy
Pensa prima di

postare: ricorda,
online tutto si

diffonde velocemente
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C10 CHE PUBBLICHI
RESTA ONLINE,
PER SEMPRE
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Dati, foto e commenti
pubblicati online lasciano
una traccia permanente.
Rimuoverli da tutti i server e
archivi @ quasi impossibile.

PER PROTEGGERTI:

Prima di pubblicare,

pensa se il contenuto
potrebbe in futuro

danneggiarti

Imposta la privacy dei
9 tuoi social al livello piu

restrittivo

Non condividere mai
9 informazioni personali

in post o chat non

criptate

Non pubblicare foto o
a informazioni di amici

e colleghi senza il loro

esplicito permesso
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Un criminale puo rubare e
PROTEGGI LA TUA usare i tuoi dati (password,
A codici, dati bancari) per
I D E NT I TA D I G ITALE azioni illecite a tuo nome.
PER DIFENDERTI:

Usa password
uniche e complesse:
0 meglio ancora, attiva
Pautenticazione a due
fattori

Occhio al phishing: non
aprire link o allegati
sospetti in email o
messaggi non richiesti

Proteggi i dati:

e condividi informazioni
solo su siti sicuri
(HTTPS)
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PROTECT YOUR
DIGITAL LIFE FROM
CYBER PREDATORS

A cyber predator uses

the Internet to deceive or
scam other people with the
intent of causing emotional,
financial, or physical harm.

TO PROTECT YOURSELF:

Do not share
personal information

Verify the identity of
those who contact you

Do not send money
to strangers online

Use secure passwords

Regularly update
your devices
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YOUR PRIVACY IS
PRECIOUS. PROTECT IT!

Posting private data online
exposes you to serious
risks like identity theft and
reputational damage.

TO PROTECT YOURSELF:
Do not post
personal information

Check your
privacy settings
Think before you

post. Remember that
everything spreads

quickly online

AW UNIVERSITA
vl AN
AR CATTOLICA
A ore

A& del Sacro Cu




WHAT YOU POST,
STAYS ONLINE
FOREVER
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Data, photos, and comments
shared online leave a
permanent trace. Removing
them from all servers and
archives is almost impossible.

TO PROTECT YOURSELF:
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Before posting, think
about whether the
content could harm
you in the future

Set your social media
privacy to the most
restrictive level

Never share personal
information in
unencrypted posts or
chats

Do not publish photos
or information about
friends and colleagues
without their explicit
permission
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A criminal can steal and use
PROT ECT Yo U R your data (passwords, codes,
banking information) to commit
D I G ITAL I D E N T I TY illegal actions in your name.
TO PROTECT YOURSELF:

Use unique and

complex passwords;
0 even better,

enable two-factor

authentication

Beware of phishing: do
not open suspicious
links or attachments in
unsolicited emails or
messages

Protect your data:

share information only
on secure websites

(HTTPS)
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